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EXAMEN 2- PAPEL 
 
 
1. Si su compañero de trabajo es capaz de tener acceso a su cuenta de 401(k) para 

chequear su balance, ¿cuál sistema de seguridad a la propiedad ha sido violado?   
a. Integridad 
b. Disponibilidad 
c. Autenticación 
d. Confidencialidad  

 
2. Todas  las siguientes son principios esenciales de la seguridad de los sistemas de 

información excepto: 
a. Integridad 
b. Responsabilidad/ Rendición de Cuentas 
c. Disponibilidad 
d. Confidencialidad  

 
3. ¿Cuál de los siguientes no es información de identificación personal (PII por sus 

siglas en inglés)? 
a. Información sobre o asociada a un individuo 
b. Código postal 
c. Lugar de nacimiento 
d. Historial de empleo 

 
4. ¿Cuál de los siguientes es un ejemplo de un incidente de seguridad? 

a. Intento de enviar correo electrónico basura en forma de anuncio comercial 
b. Intento de las personas no identificadas o no autorizadas a obtener 

información sensitiva personal o de negocios 
c. Todos son incidentes de seguridad 
d. Pérdida de una computadora portátil (laptop) que contiene información 

personal 
 

  



5. ¿Cuál de siguientes extensiones encontradas en un archivo es muy probable que 
contenga un código malicioso? 

a.  .pdf 
b.  .doc 
c.  .jpg 
d.  .bat 

  
6. Esta es una estafa de alta tecnología que utiliza correos electrónicos y sitios de la 

internet para engañar y revelar información de los números de tarjetas de crédito, 
información de cuentas bancarias, números de seguro social, contraseñas u otra 
información sensitiva, es conocida como: 

a. Spyware (software espía) 
b. Ingeniería Social 
c. Un virus 
d. Fraude electrónico (Phishing) 

 
7. ¿Cuál de los siguientes le ayudará a reducir el riesgo del robo de identidad al 

participar en el comercio electrónico?  
a. Confirmar que el sitio que usted esté usando tiene un enlace cifrado 

(encrypted) 
b. Responder sólo a las preguntas de los correos electrónicos que provengan 

de instituciones con las que usted hace negocios 
c. Utilizar comercio electrónico para todas las transacciones 
d. Hacer clic a los enlaces enviados por proveedores de confianza 

  
8. Las amenazas naturales a los sistemas de información incluyen todas las siguientes 

excepto: 
a. Insuficiente refrigeración 
b. Fuego 
c. Pobre alambrado 
d. Hackers 

  
  



9. Mientras visita un portal de internet durante su almuerzo, usted ve una ventana que 
afirma que el portal no operará a menos de que se instale un control “Active X”. 
Usted selecciona ‘OK’ y continúa su visita. Más tarde su computadora comienza 
actuar erráticamente.  De hecho, usted cree que está borrando sus archivos 
mientras usted trabaja. ¿Qué potencial amenaza usted se pudo haber encontrado?  

a. Malware 
b. Phishing 
c. Cookies 
d. Robo de identidad 

 
10. Para asegurar la seguridad física de la información de USDA, usted debe hacer 

todas las siguientes excepto:  
a. Retar a la gente que no sigue la política de seguridad física 
b. Asegurar su oficina de noche y durante procedimientos de emergencia 
c. Conocer la política de seguridad de su organización 
d. Permitir a la gente que entre a las facilidades siguiendo a otros 

  
11. ¿Cuál de las siguientes NO es algo que se requiere hacer para los que tienen 

cuentas privilegiadas?  
a. Cumplir con las disposiciones de USDA Información Tecnológica / Seguridad 

de la Información (IT/IS por sus siglas en inglés) Reglas de Comportamiento 
Generales para usuarios, excepto las variaciones necesarias para realizar las 
actividades de usuarios privilegiados autorizados 

b. Limitar la ejecución de actividades de los usuarios privilegiados a la cuenta(s) 
de usuario con privilegios 

c. Consentir el monitoreo y la búsqueda de cualquier equipo IT/IS utilizado 
mientras esté, sea traído o removido de las facilidades que son propiedad, 
controladas o arrendadas por USDA 

d. Cambiar la contraseña de la cuenta de usuario privilegiado cada sesenta (60) 
días o según sea requerido por razones de seguridad 

e. Ninguna de las anteriores 
 

12. Todas las siguientes son ejemplos de códigos maliciosos excepto:  
a. Viruses 
b. Cookies 
c. Trojan horses 
d. Gusanos  


	ADIESTRAMIENTO SOBRE CONCIENCIA EN LA SEGURIDAD INFORMÁTICA Y REGLAS DE COMPORTAMIENTO – AÑO FISCAL 2016
	EXAMEN 2- PAPEL


